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Schéma réseau
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INTERVLAN ca sert a quoi ?

Le routage inter VLAN est le fait de permettre a des appareils contenus dans des VLANs différents
de communiquer entre eux.

En effet si vous étes un utilisateur raccordé au VLAN 2 mais que vous devez envoyer des données
a un utilisateur qui est raccordé a un vlan 4 alors grace a l'inter-vlan cela sera possible
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Configuration des SWITCHS

Switchrenable
Switchiconf t
Enter configuration commands, one per line. End with CNTL/Z.

Nous allons les nommer et leurs adresser un mot de pass: Svitchconfig) thostnane Siil

SWl (config) genable secret azerty

Tout d’abord nous allons devoir configurer nos switches:

et de clarté, on va aussi créer un utilisateur et attribuer un SW1{config)$line console 0
SWl (config-line) #password azerty
mot de passe sur chaque switches pour que I'on puisse SW1 (config-line) $login
. o .. SWl {config-line) fexit
y acceder a distance. SWl{config)#line vty 0 4

SWl {config-line) fpassword azerty

Il faudra appliquer ses commandes sur les deux switches SW1 (config-line) #login
SWl {config-line)gexit

SWlgconf ©

Enter configuration commands, one per line. End with CHTL/Z.
SWl ({config) fusername SW1l password gwerty

SWl(config)#line wty O 4

SWl {config-line)#login local

SWl (config-line) fexit




Mise en place du protocole VTP

SWlgcont
. Enter ccnziguraticn commands, one per line. End with CHNTIL/Z.
On va maintenant mettre en place le SW1 (config) $vtp domain sic
. . Changing VIP domain name from NULL to sio
protocole VTP entre le switch 1 et le switch 2 SW1(config) $vip password sio2d
, . . Setting device VLAN database password to siocZd
Pour que les VLANS créer sur le switch 1 soit SW1 (config) $vep mode server
. . . SWl (config) dinterface £a0/24
directement mis sur le switch 2 SW1{config-if) §switchport mode trunk
Il faut donc configuré le switch 1 en tant que
server et le switch 2 en tant que client. Sw2-ensble
SWE#ccnf-t
. . Enter configuration commands, one per line. End with CHTL/Z.
Il faut aussi que vous mettiez le port sur T2 lcontig i domain e L
laguelle vous allez raccorder votre router en S oo TR PR SR e e sienind
9" H 4 24 SW2 (config) #+ mode clien
mode trunk pour qu ’il puisse récupérer les S e oot mode.
VLANS et créer les sous-interfaces. U (contie st UL




Création des VLANS

Maintenant il vous faudra donc créer vos VLANS sur votre switch 1 et ensuite les nommer pour savoir a quelle
interface et pour qui seront attribué ses VLANS.

Pour la création des VLANS, il vous faut entrer en mode configuration vlan + numeéro du vlan et ensuite pour le
nommer il faut tout simplement entrer la commande name + nom a donner a votre VLAN 2

S5Wl(config) #vlan 2
SWl{config-vlan)#
%LINE-5-CHANGED: Interface Vlan2, changed state to up

&LINEFROTO-5-UEDOWN: Line protocol on Interface VWlan2, changed state to up

SWl{config-vlan) #name S5ISR

Vérifier ensuite la création la création de vos VLANS mais aussi de la mise en place de votre protocole VTP grace
a la commande sh vlan sur vos deux routeurs, si le switch 2 a exactement les mémes VLANS alors le protocole
fonctionne correctement

Switch 1

SWitCh 2 1 default actiwve FalO/2, Fals3, Fals4, Fal/5
. Fal/€, Fal/8, Fald/ld, FalO/ll1
1 default actiwve FaO/s2, Fal/3, Fads4, Fad/7 Fa0/12, Fa0/14, FaO/l5, Fad/l&
Fals3, Fal/sll, Fadslz, Falsl3 Fa0/17, FaOflg, Fal/1l%, Fad/20
Fal/s14, FalO/le, Falys17, Fald/l8 Fal/21 TFad/22. TFal/23 Fal/24
Fa0/1%, Fad/20, Fad/zl, Fa0/22 cigosl. eigosz
Fad/s23, Gigl/sl, Gigl/2 -] SISR active Fal/7
2 SISR actiwve FalO/s5, Fal/e 3 slam active Fal/3
3 slam active Fal/s8, Fald/slo 4 profs actiwve FaO/12
4 profs actiwve
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Raccorder un port a un VLAN

Pour que vos machines soit raccordé a un vlan vous devez donc faire en sorte que le port sortant

du switch soit raccordé a un vlan

Suivre ces commandes et appliqué pour chaque VLAN que vous souhaitez intégré a X machines :

SW1

(config) #interface £al/f5
SWL1{
SW1 |
SW1 |
SWL1{

config-if) #switchport mode access
config-if) gswitchport access wlan 2

config-if) gexitc
config) gexit




Intégration dun routeur

Ici I'intégration d’un routeur permettra de procéder a la mise en place de I'inte-vlan, mais d’abord
il vous faudra aussi lui configurer un nom et un mot de passe d’acces et un utilisateur et un mot
de passe pour y accéder en telnet Router (conflg) ghostname RO

Bli{config) fenakle secret azerty
Bl{config)fline consocle O
Rl{config-line) §password a=erty
Bliconfig-line) #login

Bl {config-line) #exit

Rl {config) g

Bl{configlifline wty 0 4
Bliconfig-line) password a=zerty
Bliconfig-line) #login

Bl {config-line) &
Bliconfig-line) g

Rl {config) fusername R0 password gwerty
Bl ({config)fline vy O 4
Rl {config-line) #login local




Intégration dun router

Si vous souhaitez intégrer un message d’accueil a votre routeur, vous devez entrer la commande
banner motd + un caractére que vous n’utiliserez pas dans votre message. Ecrivez votre
message, et quand vous aurez finit remettez le caractére. Relancez votre switch et votre message
d’accueil apparaitra.  zovenable

Password:

Riffcont t

Enter configuration commands, one per line. End with CHTL/Z.
Rl {config) §banner motd |

Enter TEXT message. End with the character "[{°

Bienwvenuse sur le routeur S5I0 SATNT-LUC

Bienvenue sur le routeur S5I0 SAINT-LUC

User Rccess Verification

Password:




Mise en place de l'inter-vlan

Maintenant nous procédon la configuration de Uinter-VLAN:
Nous souhaitons faire communiquer le VLAN 2 avec le VLAN 4

Il vous faudra tout d’abord utiliser la commande interface (fast Ethernet ou gigabit-ethernet) + le port
sortant + . le numéro du vlan

Ensuite utiliser la commande encapsulation dot1g + numéro du vlan (l'encapsulation permet avec
un seul lien physique, le routage de plusieurs vlans)

Et ensuite entrer une adresse IP qui servira de passerelle

RO {config) ¢interface £als/0.4
, — - i - - - Bl {config-subif) ¢
Bl {config—if)#interface £al,s0_2 3LINE-5-CHANGED: Interface FastEthernet(/0.4, changed state to up
Bl {config-subkif) fencapsulation dotlg 2

, . . . - - e e e SLINEFROTO-S5-UFDOWN: Line protocol on Interface FastEthernetl/ 0.4, changed state to up
Bl {config-subkif) #ip address 1592 . 1c2_.2_.254 Z55_255_.255.1 !

RO {config-subif) fencapsulation dotlg 4
RO{config-subif) #ip address 132.1€5.4.254 255.255.255.0




Mise en place du DHCP

Le protocole DHCP (Dynamic Host Configuration Protocol) est utilisé pour attribuer dynamiquement
des adresses IP (Internet Protocol) a chaque héte du réseau de votre organisation

Vous pouvez exclure des adresses IP d’abord en utilisant la commandes ip dhcp excluded-address
(mettre votre adresse IP a autant d’adresses IP que vous souhaitez exclure)

Bl {config) #ip dheop excluded-address 152 . 1e8.1.2 15%2 . 1c2.1_.254
Bl {config) #ip dhep excluded-address 152 _ 18210 152 . 1c2_2_254
Bl {config) #ip dheop excluded-address 152 _.168.3.10 152 . 1c2.3.254
Bl {config) #ip dhep excluded-address 152 _ 18410 152 . 1c2_4 254

Ensuite pour mettre en place le DHCP il vous suffit d’entrer la commande:

-ip dhcp pool VLAN + (numéro du vlan)

-Network (mettre 'adresses réseau de votre vlan)

- Mettre la passerelle du réseau (la passerelle est celle que 'on a mise dans la sous interface :

R0 {config) #ip dhcp pool VLANL

R0 {dhep-config) #network 152.1€2.1.0 255.255.255.0
R0 (dhep-config) gexit

R0 {config) $ip dhep pool VLANZ
RO {dhcp-config) gnetwork 152 .1€8.2.0 255.255.255.
R0 {dhep-config) #default—router 152.1€2.2.25

R0 (dhep-config) gexit

R0 (config) #ip dhep pool VLANZ

RO {dhcp-config) gnetwork 152 .168.3.0 255.255.255.0
RO {dhep-config) #default-router 152.1€2.3.254

R0 (dhep-config) gexit

R0 (config) #ip dhep pool VLAN4

RO {dhcp-config) gnetwork 152.168.4.0 255.255.255.0
RO {dhep—config) #default-router 152 .1€2.4.254




Test

Si tout se passe bien vos machines dans un VLAN 2 pourront pinger les machines dans un vian 4
et inversement

imate round trip times in milli-s

Minimam = Oms, Maximum = lms, hwverac




ATTENTION!

Comme sur notre router nous avions mis en place une procédure d’un inter-VLAN notre router ne
voudra plus distribuer les adresses IP sur le reste des VLANS. Pour régler ce probléme vous
pouvez utiliser une ACL (Access Control List), est un ensemble de régles qui permet de donner des
droits d’acceés a une personne ou a un groupe.




ATTENTION

Pour faire ceci vous devez donc quand méme créer leurs sous interfaces sur le routeur comme on
a vu précédemment. :

erface fal/0.1

5 ifJSncpult on dotlg 1

subif) §ip address 152 .1€8.1.254 255.255.255.0
subif) §

subif) fexit

face f£al/ 0.3
subif) e ncpul tion do lq3
subif) $ip address 132 .1€8.3.254 255.255.255.0

if) gend

Et seulement ensuite créer des listes différentes en disant avec qui I'adresse réseau doit
Bl {config) #access—1list 1 deny 15%2.1e8.2.0 0.0.0.255 Deny = I’efuser

RO {config) faccess—1list 1 deny 192.1623.3.0 0.0.0.255

Bl (config) #access-1ist 1 deny 15%2.168.4.0 0.0.0.255 Any =n |mporte qU|

RO {config) faccess—-1list 1 permit any

R0 (config) #aceess-list 2 deny 152.162.1.0 0.0.0.255 | / out (port entrant ou sortant du router sur laquelle vous allez

RO {config) faccess—1list 2 deny 192.182.2.0 0.0.0.285

RO (config] #access-1ist 2 deny 192.168.4.0 0.0.0.255 mettre la liste)

|12I config) faccess—-1list 2 permit any

Et ensuite allez dans la sous-interface et intégrer y la liste avec la commande ip access-group 1 in
ou out selon votre cas




ATTENTION !

Vous pouvez donc retournez sur une machine en dehors du vlan 2 et 4 et vous verrez qu’ils pourront
enfin avoir 'adresse IP qui a été mise en mode dhcp comme vous l'aviez souhaité mais ne pourront
pas communiqué avec les autres VLANS




Administration du réseau

Pour I'administration il est plus simple de raccorder un autre switch que I'on va se servir que pour I'administration du
réseau, en effet votre router ne pourra jamais étre raccorder en Telnet car chaque VLAN créer sur le Switch 1 va
poser un probléme lors de la création d’une adresse IP (overlaps) sur le router qui aura le méme numéro que
I’adresse réseau du switch 1. Et comme il n’y a pour I'instant qu’une sortie du router c’est ce qui créer notre
probleme.

La solution est donc:

Créer un nouveau Switch administrateur
Sur ce router créer un vlan et un accées telnet
Mettre une adresse IP sur le VLAN créer
Le raccorder a un port du router inter-vlan et le raccorder au switch 1 sur un port
Raccorder un PC au Switch administrateur
Mettre le Switch administrateur en mode VTP et client du switch 1
Sur le switch 1 et 2 mettre sur le méme VLAN que le switch admin une adresse IP logique de I'adresse réseau
Sur le router la méme chose sur le port relier a celui du switch administrateur mettre une adresse ip logique a celle de I'adresse ip réseau du vian
Mettre une adresse IP logique sur le pc a celle de I'adresse IP du switch
Mettre les trois ports sortant du switch sur le VLAN




Administration du réseau

Pour illustrer: Switch 1
VTP SERVER 5 =
Mode trunk des trois ports sortants UDDDDE' |° I:II:II:II:II:I\
VLAN 71P:192.168.7.3 :
E Switch 2
< Fa0/0 VTP CLIENT
3 ()
> VLAN 7 1P: 192.168.7.4
= VLAN 7
oooon®

o o Fa0/1  Router permettant Uinter-VLAN

Fa0/0 permettant Uinter-VLAN donc impossible
d’y accéder par ce port (overlaps)

Adresse IP Fa0/1:192.168.7.2

VLAN 7

?5 Adresse IP:192.168.7.1

PC de Uadministrateur

o
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Partie Physique

Je suis le switch Server et Ugo et le switch client:

De mon coté j'ai donc configuré mon port 24 qui sera en mode Trunk, grace a ce port Ugo va donc
lui faire en sorte que son port 1 soit en mode client. g

J'ai aussi fait en sorte en méme temps que
mon port soit en mode Trunk car le router
sera relié a ce port.




Partie Physique

Par la suite on a donc créer un VLAN 2 nommer Thomas car il sera relier directement a son PC, et
le VLAN 4, on la donc relier au PC de Ugo.

On a donc renommé les Vlan pour une meilleure clarté.

On a donc ensuite raccorder le VLAN 2 du PC de Thomas au port 2 et pareil pour Ugo sur son
switch son port 2 permet d’y rattacher son VLAN 4




Partie Physique

Maintenant sur le Router raccordé au Switch de Thomas on va y configurer I'inter-VLAN et le DHCP

On va donc faire la méme chose que sur la simulation, on va aller dans les deux sous interfaces
de notre réseau et mettre en place une adresse IP.

Par la suite on va donc configurer
Notre DHCP, pareil on exclu les adresses IP non
Voulus et on fait la sous-interface en tant que passerelle
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